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OBJECTIFS DE LA FORMATION

Présenter les objectifs
DevOps et ses avantages

Proposer un apercu des
outils d’'automatisation
dans la plateforme
RAGNAR®@KKR

Comprendre et mettre en
place des indicateurs de
performance

Aborder des exemples
réels et analyser des cas
pratiques

PREREQUIS

Connaissances de base du
developpement logiciel

PUBLIC VISE

. DSI
. développeurs
. testeurs

LIEU

Partout en France

. architectes informatiques

« Formation certifiée
Qualiopi

. Travaux pratiques

« Conseils adaptés a vos
besoins

AVANTAGES DE LA FORMATION

«. Formateurs expérimentés



Plan de

INTRODUCTION A DEVOPS

Vue d'ensemble de ce qu'est DevOps, ses
avantages et son importance dans le
développement logiciel.

« Votre formateur
. Objectif technique et organisationnel
. Le projet fil rouge

CULTURE DEVOPS

la formation

Comprendre la philosophie de DevOps, les

pratiques de travail collaboratif et les

valeurs qui sous-tendent une culture DevOps.

LE PROCESSUS DEVOPS

(INFRASTRUCTURE AS CODE)

Apprendre
développement
peuvent étre alignés pour

les processus de
d'exploitation

améliorer la

comment
et

ivraison de logiciels.
«. Concepts de I'infrastructure as code

. Pratiques de développement
d'infrastructure as code




AUTOMATISATION
(INTEGRATION CONTINUE ET
LIVRAISON CONTINUE)

Comment automatiser les processus de
développement, de test, de déploiement et
d'exploitation pour accélérer la livraison de
logiciels.

. Configuration de I'environnement de CI/CD

Expliquer comment mettre en place un
environnement d'intégration continue et de
livraison continue, y compris les serveurs
d'intégration continue, les outils de
compilation et de déploiement, et les outils
de gestion de la configuration.

«. Automatisation des builds et des tests

Comment automatiser le processus de
compilation et d'exécution des tests
unitaires et fonctionnels

. Gestion des versions de code

Expliquer comment utiliser les outils de
contrbéle de version tels que Git pour gérer
les versions de code et les branches de
développement.

. Déploiement continu

Comment automatiser le processus de
déploiement en production en veillant & ce
que le déploiement soit rapide, fiable et
cohérent.




GESTION DE LA
CONFIGURATION

Comment gérer les versions de code,

les configurations et les infrastructures

pour faciliter le déploiement et la maintenance des logiciels.

. Les principes de base de Ila
gestion de la configuration

Expliquer les principes
fondamentaux de la gestion de Ila
configuration, tels que la gestion
des versions, la gestion des
branches, la gestion des conflits, la
documentation, etc.

. La gestion de la configuration
pour le code source

Montrer comment utiliser les outils
de gestion de la configuration pour
gérer les modifications apportées au
code source, telles que la création
de branches, la fusion, la révision,
etc.

. La gestion de la configuration
pour les configurations de serveur

Montrer comment utiliser les outils
de gestion de la configuration pour
gérer les configurations de serveur,
telles que l'installation de logiciels,
la configuration de fichiers, la
gestion de clés et certificats, etc

. L'intégration continue de la
gestion de la configuration

Montrer comment intégrer la gestion
de la configuration dans le
processus d'intégration continue
(cl), de sorte que chaque
modification apportée aux
ressources informatiques soit
agutomatiguement suivie et intégrée
dans le pipeline CI.




MONITORING ET
SURVEILLANCE

Comment surveiller les performances des
applications, détecter les problémes et vy
remédier rapidement.

. Les principes de base du monitoring et du
logging

Collecte de données, la visualisation,
I'alerting et I'analyse.

. Les types de données collectées

Les métriques de performance, les journaux
d'événements, les traces d'exécution, les
données de sécurité, etc.

. La surveillance des applications et des
services

Comment surveiller les applications et les
services déployés en production, en utilisant
des outils de monitoring et de logging pour
detecter rapidement les problémes et
effectuer des actions correctives.




SECURITE DEVOPS

Comprendre les bonnes pratiques de sécurité pour
les environnements DevOps, notamment la gestion
des identités, I'audit et la conformité.

. Sécurité dés la conception

La sécurité doit étre prise en compte deées Ila
conception du systéme. Les équipes DevOps doivent
s'assurer que les fonctionnalités de sécurité sont
intégrées des le début, plutdt que d'étre ajoutées a
la fin du cycle de vie du développement.

. Tests de sécurité avutomatisés

Les tests de sécurité doivent étre automatisés tout
au long du cycle de vie de développement, afin de
détecter les vulnérabilités et les erreurs de sécurite
le plus tot possible.

« Surveillance continue de la sécurité

Surveiller en permanence les systémes en
production pour détecter les menaces de sécurité
en temps réel. Des outils de surveillance et de
déetection de menaces automatisés peuvent aider a
identifier rapidement les probléeémes de sécurité.

. Gestion des identités et des acces

Mise en place des pratiques de gestion des identités
et des accés pour garantir que seules les personnes
autorisées ont accés aux ressources et aux données
sensibles.

. Gestion des vulnérabilités

Surveiller les vulnérabilités et les corriger
rapidement pour éviter les attaques potentielles.




OUTILS DEVOPS

Présentation des outils de développement,
de test, de déploiement et de surveillance
qui sont couramment utilisés dans les
environnements DevOps.

METHODOLOGIES DEVOPS

Apprendre les différentes meéthodologies
DevOps, telles que Agile, Scrum et Kanban,
et comment les appliquer aux projets
DevOps.
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